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1. Genel

1.1 Bilgi Givenligi Yénetim Sistemleri Denetgi Egitim Kursu icin TQNet Kriterleri, Bilgi Givenligi Yonetim
Sistemi denetgi egitim kursu diizenlemek isteyen TQNet onayli egitim kuruluslari icin hazirlanmistir. TQNet
onayll egitim kuruluslari kurs iceriginin gereksinimlerini ve Bilgi Givenligi Yonetim Sistemi 27001 serisi
denetci egitim kursunun vyapisini  belirler. TQNet; bu kriterlere karsi uyumlu bir egitim kursunu
degerlendirerek onaylamaktadir. Onaylanan her farkli yénetim sistemi kursu icin egitim kurulusuna kurs

numarasi verilir.

2. TANITIM
2.1 TQNet, 1SO 27001 Serisi denetgi egitim kurslarini onaylamaktadir.

2.2 Egitim kursunun o&ncelikli hedefi 6grencilere, 1SO 27001 standardini ve Bilgi Guvenligi Ydnetim

Sistemlerini ulusal ve uluslararasi normlarda 6gretmektir.

3. OGRENME HEDEFLERI
3.1 Kursu basarili bir bicimde tamamlayan bir 6grenci, bu boélim icinde gecen ©6Jrenme hedeflerinin

karsilandigini gosterebilir.

3.2 Genel
3.2.1 Kursun amaci, 6grencileri 1ISO 27001 standardina dayali 1SO 19011 ile uyumlu Bilgi Guvenligi Yonetim

Sistemlerini gerceklestirmek icin gerekli bilgi ve beceriler ile donatmaktir.

3.3 Standartlar
3.3.1 Kursu basari ile tamamlayan bir 6grenci:
a. Bir bilgi guvenlik yonetim sisteminin amacini ve 1SO 27001’ de tanimlanan Bilgi Glivenlik Yonetim
Sistemi  sireclerini  (kurulum, uygulama, isletme, gozlemleme, tekrarlama ve gelistirme)

acliklayabilecek

b. 1SO 17799, ISO 13335-1:2004, 1SO 13335-3:1998, 1SO 13335-4:2000, I1SO 18044:2004 ve 1SO
19001 standartlarinin amacini, icerigini, kendi aralarindaki iligkileri ve bir Bilgi Guvenlik Yoénetim
Sistemi ile uyumlu olan denetim kapsamini agiklayabilecek

c. Bilgi Glvenlik Yonetim Sistemlerinin amacini ve ticari yararlarini agiklayabilecek

d. Bilgi Glvenlik Yénetim Sisteminde slire¢ yaklasimini tanimlayabilecek

e. Risk degerlendirmesini, risk karsisinda izlenebilecek stiregleri ve bu streglere nelerin dahil oldugunu

ayrintili olarak tanimlayabilecek. Bu surecler icerisindeki;
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aciklayabilecek.

Bilgi Giivenligi Yonetim Sistemi kapsamini ve prosedirleri

Risk degerlendirme sirecini

Risk karsisindaki tutumun plani ve secenekleri

Kontrol sisteminin secimi ve uygulama yollariyla riskin azaltimasini

Bir kurumun ticari faaliyetleri ve buna bagl olan riskler ile iliskili uygulanabilirlik ifadesini

f. s sirekliligi ve giivenligi saglamada kullanilan metotlari ve énlemlerini aciklayabilecek

g. IS0 17799 standardinin amaci ve icerigini ve bu standardin 1SO 27001 iliskisini aciklayabilecek

h. I1SO 17799 standardina bagl olan 1SO 27001 in EK A’ da tanimlanan kontrol hedeflerini

aciklayabilecek

i. 1SO 13335 bolim 1-2'in ISO 27001’ de oynadidi roliin amacini ve icerigini agiklayabilecek

j. Bilgi Guvenligi Yonetim Sistemi terminolojisine ve tanimlarina bagl olan 1SO 27001 ile ilgili Kalite

Yénetim Sistemleri iceriklerini ve terminolojisini agiklayabilecek

k. Bilgi Guvenligi Yonetim Sistemi proseslerine uygulanan PUKO modelini agiklayabilecek

I. 1SO 27001 gereksinimlerinin ortaya konulmasi i¢in gerekli olan denetgi yeterliligini tanimlayabilecek

m. Kural, bilgi giivenligi risk degerlendirmesinin sonugclari, hedef ve amaglar, sorumluluklar, programlar,

prosedurler, performans bilgileri ve guvenlik tekrarlar arasidaki baglantilari agiklayabilecek

n. Guvenlik ile alakali tehditlerin analiz edilmesini ve bu analizlerin uygunlugu ile kurum/kurulusun

¢alismasina uygunlugunu tanimlayabilecek

0. Bilgi tabanh bir tehdit ya da darbenin 6nemli olarak tanimlanmasini ve bu tehdidin Bilgi Guvenligi

Yonetim Sistemi igerisinde nasil ele alinacagini tanimlayabilecek

h. Yasal uyumluluk ve ISO standartlarindaki uyumluluk arasindaki farki, denetimin ydritilmesi

esnasindaki 6nemini belirleyebilecek

j.  Girdiler, ¢iktilar, kontroller ve kaynaklar ile ilgili sire¢ bazl aktiviteler kavramini aciklayabilecektir.
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3.4 Denetim Sureci ve Sorumluluklar
3.4.1 Kursu basari ile tamamlayan bir 6grenci:
a. Denetci sertifika kurumlarini, egitim kursu belgelendirme kurumlarini ve TQNet fonksiyonlarini

tanimlayabilecek

b. Bilgi Glvenligi Yonetim Sistemi organizasyonun sertifikalandirma strecini belirleyecek

c. Denetleme sureglerine uygulanabilir olan su anki 1ISO 19011 versiyonunun ihtiyaclarini belirleyebilecek

d. 1., 2. ve 3. taraf denetim gruplarin fonksiyonlarini, benzerliklerini ve farklarini, denetginin,
denetlenenin ve bu aktivitedeki denetci mdusterilerin sorumluluklarini ve degisen rollerini tasvir
edebilecek

e. Denetim surecinin tim safhalari esnasindaki guvenilirlik intiyacini agiklayabilecek

f. Denetcilerin yerel musterilere duyarli olmalari i¢in gerekli ihtiyaglari, saglik ve guvenlik s6z konusu

oldugunda denetlenenin tuiziik ve kuralina uyacag ihtiyacini agiklayabilecek

g. Denetim silireci esnasindaki denet¢i ve denetim grup lideri sorumluluk ve rollerini alabilecek ve

aciklayabilecek

3.5 Denetim Planlama
3.5.1 Kursu basari ile tamamlayan bir égrenci:
a. Denetimin tim yonlerini, belge gobzden gecirmesi dahil, ISO 19011 ile uyumlu bir bicimde

planlayabilecek ve organize edebilecek

b. On denetim ziyaretlerinin amacini ve bu gibi ziyaretlerin ihtiyacini nasil degerlendirecedini

aciklayabilecek

c. Sureyi yararll bir bicimde planlama icin gerekli 6n denetim bilgilerine ve bir denetim igin gerekli

kaynaklara karar verebilecek

d. Sirec analizine dayal kontrol listeleri ve Bilgi Glvenligi Yonetim Sistemi’ nin denetlenmesi ve bir

denetim esnasinda 1SO 27001 icin gerekli ihtiyaclar icin kontrol listelerini yapabilecek

e. Denetleme aninda kullanilan kontrol listelerinin yararlari ve risklerini tanimlayabilecektir.
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3.6 Denetlemeyi Gergeklestirme
3.6.1 Kursu basari ile tamamlayan bir 6grenci:

a. 1SO 19011 ile uyumlu bir denetleme sirecinin tim yoénlerini isletebilecek

b. Denetlemenin agilis ve kapanis toplantilarini yonetebilecek ve 1SO 19011 ile uyumlu olan bir

denetleme esnasindaki denetlenen Kisi icin yapilan toplantilarin amacini anlayabilecek

c. Etkili kisiler arasi becerileri gosterebilecek ve dinleme ve sorma kabiliyetinin dahil oldugu teknikleri

gOriusebilecek

d. Surec esnasinda denetim kriterlerine uygun olan ve olmayan kanitlar saglayabilmek icin yeterli notlari

alabilecekler

e. Denetleme aninda yapilan 6rneklendirmenin risklerini ve yararlarini aciklayabilecek; ve denetleme
anindaki kanitlari toplayabilecek ve analiz edebilecek, belirli standarttaki uygun denetleme kanitlarini,
Bilgi Guvenligi Yonetim Sistemini anlatabilecek ve toplanilan kaniti objektif bir bicimde gdzden

gecirebilecektir.

3.7 Raporlama ve Denetleme Takibi
3.7.1 Kursu basari ile tamamlayan bir 6grenci:
a. Bir denetlemenin sonucunu 6zetleyecek, kaydedecek, sunacak ve elde edilen denetleme kanitlarina

dayanan acik, az ve 6z raporlar Uretebilme kabiliyetini gosterebilecek

b. Bir denetleme esnasinda elde edilen bulgulari degerlendirebilecek ve denetleme kriterlerine uygun

raporlar hazirlayabilecek

c. Denetleme anindaki bulgulari de@erlendirebilecek ve onlari denetleme programina (6rnegin: mindr,

major, gézlem) uygun bir bigimde derecelendirebilecek

d. Denetleme esnasindaki gereksiz kayitlara karsilik olmasi igin denetlenen tarafindan hazirlanan dogru

ve Onleyici 6nerileri degerlendirebilecek

e. Yapilan dogru hareketlerin etkisini ve uygulanmasini degerlendirebilecek

f. Yapillan onleyici hareketlerin etkisini ve uygulanmasini degerlendirebilecek; ve dogru onleyici

hareketleri ayirt edebilecek
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g. Denetleme esnasinda elde edilen denetleme kanitlarina dayanan, sertifikalandirma ydnetim sisteminin

kabul edilebilirliligi Gzerine tavsiyeler yapabilecek

h. Denet¢i ve denetlenenin, dogrulama sirecinde tim safhalarindaki sorumluluklarini ve rollerini tasvir

edebilecek

i. Devam eden denetimlerin amacini aciklayabilecektir.

4. KURS ICERIGI
4.1 Kursun basinda, kurs saglayicisi 6grencilere kurs formati, dgrenci sorumluluklari, &grencilerin nasil

degerlendirilecegi ve temel degerlendirme gesitleri hakkinda bir bilgi vermelidir.

4.2 Kurs:
a. Ogrenme hedefleri altindaki tiim unsurlari
b. Gereksinimler, denetleme alistirmalari veya yaklasimlari ve uygun 1SO 27001 uygulamasini

kapsamalidir.

5. KURSUN YAPISI ve EGITiM YONTEMLERI
5.1 Sire

5.1.1 Direk egitime, grup ve birey aktivitelerine ayrilan toplam kurs suresi en az (40) saat olmalidir.

5.1.2 TQNet ve/veya baska bir onay kurulusu tarafindan da onaylanmissa; kurs saglayicisi kurs i¢in en az 36

saatlik bir kurs suresi saglamalidir.

5.1.2.1 (36) saatlik kursa devam eden bir 6grenci asagida belirtilenleri uygulayarak ilk bilgilerini gdsterebilir.
a. 1SO 27001:2006 su anki versiyonunun belirli gereksinimlerini.
b. ISO 17799, 1SO 13335-1:2004, 1SO 13335-3:1998, ISO 13335-4:2000, ISO 18044:2004 ve 1SO
19011 karsilastiriimasi.

c. I1SO 27001’ de kullanilan terimlerin tanimi (Ornegin: bitiinlik, risk, varlik, kullanilabilirlik ...)

5.1.2.2 Kurs saglayicisi sinav ve degerlendirme sirecine sahip olmalidir.

5.1.2.3 (36) saatlik egitim kurslarinda, 6grenme hedefleri kurstan kaldiriimamalidir.

5.1.3 Eger kurs tercimanlar tarafindan verilirse; 6grenme hedeflerini karsilamak amaciyla zaman arttirlabilir.

5.1.4 Sinava, yemege, aralara ve diger bos zamana ayrilan sure hesaplanmis kurs siresine dahil degildir.
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5.1.5 Belgelendirme kurumu aksinin yapiimasini istemedikce, kurs birbirini takip eden (5) glin siresince

yapilmalidir.

5.2 Egitim Yontemleri
5.2.1 Egitim Kkurslari 6grenciler ile egitmenlerin fazla etkilesimde bulunmasi amaci ile dizayn edilmelidir.

Egitim ydntemleri, kurs esnasinda 6grencileri derse baglayici bir bicimde olmalidir.

5.2.2 Egitim kursu hem bilgi bazli bélimlerden hem de beceri bazli bélimlerden olusmali ve her 6grenciye

kalite sistem denetleme alistirmalari uygulanmalidir.

5.2.3 Bilgi bazli oturumlar egitmen merkezli olabilir, fakat 6grencilerle bazen etkilesimde bulunulmall ve

gerektiginde 6grencilerin anlamasini test etmelidir.

5.2.4 Egitmenler, beceri bazl oturumlar senaryo denetimler ile destekleyebilir.

5.2.5 Ogrencinin 6grenme hedeflerindeki basarisini uzatmak ve yeterli geri bildirim saglamak icin gerekli olan

yontemler kursa dahil edilebilir.

5.2.6 Her ogrencinin beceri bazl aktivite alistirmalarina katiimasi gerekir: seminer, durum calismalari,
denetci roll oynama veya gercek kalite sistem denetim durumlari. En azindan kursun (%50)’ si bu gibi bu

gibi aktiviteler icin kullaniimahdir.

5.2.7 Ogrenciler gercek Bilgi Guvenligi Yonetim Sistemi denetim durumlarina katildiklarinda, Bilgi Giivenligi
Yonetim Sistemi denetimlerinde gegen zamanin Ugte ikisi toplam kurs siresi Ustline sayilir. Denetim

safhasindaki gecis ve gecikme zamani sayilimaz.

5.2.8 Egitmenler zamana, kursun icerigine, standart ihtiyaclara, egitmen yonetimine ve diger gereksinimlere

dikkat ederek, kursu etkili bir bicimde yonetebildiklerini gdstermelilerdir.

5.2.9 Egitimle direk ilgili video gibi araglar egitmenler tarafindan ilave olarak kullanilabilirler. Bunlar ticari

egitim videolari veya 6grencilerin kurs anindaki performanslarini gosteren ve kaydeden videolar olabilir.

Toplam kurs siresinin (3) saatten fazlasi bu gibi pasif, etkilesimde bulunulmayan egitim araclarina

ayrilmamalidir.
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5.3 Sinif Olgusii ve Devamlilik

5.3.1 Bir siniftaki 6grenci sayisi (20)' den fazla, (4)' ten az olmamalidir.

5.3.2 Nadir ve harici durumlarda; (4)' ten az ve (20)' den fazla olan siniflar, bélim 7 ile uygun olarak

dasundlebilir.

5.3.3 Ogrencilerin tiim kurs siiresince devamliliklari zorunludur.

5.4 Egitmen Sayisi

5.4.1 (11) veya daha fazla 6grenci bulunan her sinif (2) egitmen tarafindan ydnetilmelidir. Belirli konular
veya aktiviteler igin ilave insan kaynaklari ve egitmenler kullanilabilir.

5.4.2 Ogrenci sayisi (4) ile (10) arasi ise kurs (1) egitmen tarafindan yonetilebilir.

5.4.3 Belirli aktiviteler (6rnegin: yazili sinavlar) ne egitim ne de degerlendirme gerektirirler ve acgiklama

tavsiye veya izah icin egitmenler gerektirmezler. Sadece (1) egitmenin olmasi yeterlidir.

5.5 Kurs Materyalleri

5.5.1 Her 6grenciye egitim programi icin gerekli olan tim kurs notlari ile verilmelidir.

5.5.2 Kurs notlari; organizasyon yapisi ve icerigi hakkinda bilgi vermelidir.

5.5.3 Kurs notlari seti, TQNet onayl kurs saglayicisini belirtmelidir. (Ornegin:kapak sayfasi)

5.5.4 Kurs notlari her bir oturumu kapsamali ve 6grenme hedeflerinin tim dnemli noktalarini kapsamalidir.

5.5.5 Kurs notlarina; érnek belgeler, notlar ve raporlar dahil edilebilir.

5.5.6 Kurs notlarn kurs esnasinca ve kurstan sonra diger sinavlarda kullaniimamak Uzere tipik sinav

sorularindan olugmalidir.

5.5.7 Her 6grenci suan ki 1SO 27001 versiyonunun bir kopyasina sahip olmalidir. Eger standart kurs

notlarinin bir parcasi olarak tedarik edilmediyse, her 6grencinin kursa bir kopyasini getirmeleri gerekir.
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6. OGRENCILERIN DEGERLENDIRILMESI
6.1 Ogrencinin kursu basari ile tamamlayabilmesi icin birbirini takip eden iki madde dogrultusunda
degerlendirilmelidir.
a. Ogrencilerin bolim 3'te detaylica anlatilan 6grenme hedeflerindeki basarisinin egitmenler tarafindan
sirekli degerlendirilmesi
b. Ogrencilerin denetleme prensiplerini uygulayabilme yetenegini test eden yazili sinavlar ve 1SO

27001 gereksinim alistirmalari.

6.2 Surekli Degerlendirme
6.2.1 Surekli degerlendirme kaydedilmelidir. Bu kayitlar;
a. Dabhil edilen ve bununla sinirlandiriimayan 6grenme hedefleri basarisini

b. Kursa devamlilik ve dakikligini icermelidir.

6.2.2 Her 6grencinin performansi, egitmen(ler) tarafindan her giiniin sonunda yeniden goézlemlenmelidir.

GUnlik derecelendirme her 6grenci igin yapiimali ve her iki egitmeninde degerlendirmesini yansitmalidir.

6.2.3 Egitmenler 6grenme hedeflerini basarmakta zorluk ¢eken ve kurs aktivitelerinde yeterli performans
gosteremeyen 6grencileri tanimlamalidir. Bu 6grencilerle 6zel olarak ve zamaninda gorisilmeli, gelisim icin

firsat taninmalidir.

6.2.4 Surekli degerlendirme de basarisiz olan 6drenci basariyla bitirme sertifikasini almayl hak etmeden énce

diger bir egitim kursunu basari ile bitirmelidir.

6.3 Yazili Sinav
6.3.1 Yazili sinav, 6grencilerin denetleme sirecini anlayabilmelerini, 1SO 27001 uygulamasini ve kendi

degerlendirmelerini yazil bir ifade bicimiyle saglama kabiliyetlerini degerlendirebilecektir.

6.3.2 Sinav basarili bir 6grencinin (6grenme hedefleri basarisini gésteren) iki saat icinde en az %70’ lik bir

notla basarili olabilmesine gore dizayn edilmelidir.

6.3.3 Sinav icin gerekli sure (2) saat olmalidir. Sure limitine dikkat edilebilir.

6.3.4 Sinav farkll bir dilde yapiliyor ise ekstra 30 dakika daha verebilir. Ogrenci uygun olan bir sozlitk

kullanabilir. Boyle bir izin kurs sinavlarinin kayitlarinda belirtilmelidir.

6.3.5 Egitmen(ler) veya gozetmen(ler), sinavi verilen sure igerisinde bitiremeyecek derecede belli yetersizligi
olan 6grencilere ekstra 30 dakika verebilir. Boyle bir izin nedeni ile belirtilerek, kurs sinavlarinin kayitlarinda

belirtiimelidir.
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6.3.6 Sinavin en az %75’ lik kismi, dgrencilerin denetleme senaryolarini analiz edebilme yetenegini ve
denetleme aninda 1SO 27001 standardini nasil uygulayabilecegini anlamasi kabiliyetini test eden yazili

cevaplara dayanmalidir.

6.3.7 Geri kalan kisim ¢oktan se¢meli, dogru/yanlis veya kisa cevap gerektiren sorulardan olusabilir.

6.3.8 Minimum ge¢me notu %70 olmalidir.

6.3.9 Sinav esnasinda izin verilen tek referans kaynagi standart 27001'in bir kopyasi, kurs saglayicisinin kurs

notlari, kurs esnasinda 6grenci tarafindan alinan kisisel notlardir.

6.3.10 Yetkili kisi veya sinavin kurs saglayicisi; kurs sonunda basarili olamayan &grencilere uygulayacagi

yontemi, egitim kursu sonunda veya kursun bitiminden en fazla (6) aya kadar bildirmelidir.

6.3.11 Sinav sorularinin kopyalarinin (érnek sinav kagidi disinda kalanlar), sinav kagitlar, ¢ézimler ve
tamamlanmis sinav kagitlari her hangi bir sebepten dolay 6grenciye veya baska bir kisiye (yetkili kisi haric)

verilmemelidir.

6.3.12 Egitim programi saglayicilari, mimkinse bu sunumlarin daha 6nceden verilmedigini veya 6nceden
ayni sunumda goérevlendirilmis yetkilinin yine ayni sunumda kullanilacak olan sinav kagidindan haberdar

olmadigindan emin olunmalidir.

6.4 Derecelendirme: Gegcti/Kaldi Kararlari
6.4.1 Her sinav kagidi bir egitmen tarafindan derecelendiriimelidir. Diger bir egitmen her bélimdeki not
dagilimini ilave olarak kontrol edebilir ve tim sinav kagitlarini % 60 ile %75 notlar arasinda yeniden

derecelendirebilir.

6.4.2 Kurs saglayicisi derecelendirme ve final derecesinde ortaya cikan herhangi farkliliklar ¢dzebilecek

yetkilere sahip olmalidir.

6.4.3 Eger kurs tercimanlar tarafindan verilir ise, 6grencinin yazili sinav cevaplarini geviren tercimanlar kurs

saglayicisi tarafindan givenilen, tarafsiz ve gevirileri dogru olan kisilerden secilmelidir.
6.5 Tekrar Sinavi
6.5.1 Yazill sinavda basarisiz olan fakat sirekli degerlendirmeyi gecen bir 6drenci kursun son gunuyle

beraber (12) ay icinde tekrar sinav hakki kazanir.

6.5.2 Tekrar sinavi 6grencinin basarisiz oldugu sinavi idare eden, ayni kurs saglayicisi tarafindan yénetilir.
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6.5.3 Yetkili kisi onay verir ise, farkli bir kisi sinavi yodnetebilir. Bu yetkili kisinin, sinavin yukaridaki 6.3

bélumundeki gereksinimler dogrultusunda ydnetilmesini garanti ettiginde gerceklestirilebilir.

6.5.4 Tekrar sinavi icin farkh bir sinav kagidi kullanilabilir.

6.5.5 Tekrar sinavi, kurs sa@layicinin prosedirlerinde belirtildigi gibi yetkili bir gdzetmenin esliginde

gerceklesmelidir.

6.5.6 Tekrar sinavinda da basarisiz olan bir 6grenci, diger sinavlara girme hakki kazanmak igin tim egitim

kursunu tekrar almalidir.
7. DEGiSKENLER
7.1 Kurs saglayicisi bu kriterlerde herhangi bir degisiklik yapmak istediginde degisikligi TQNet' e bildirmek

zorundadir.

7.2 ilave materyaller kursa dahil edildiginde, dahil edilen ilave materyal ilave kurs zamaninda sunulmalidir.
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